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1 Yleista

1.1 Maaritelmia
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6.9.2018 Julkinen

« Tietosuojaseloste: tima tietosuojaseloste;

« OH: Lakiasiaintoimisto Oikeushovi (y-tunnus: 2624989-1);

« GDPR: EU:n yleinen tietosuoja-asetus (2016/679);

o Henkil6tieto: miké tahansa tunnistettuun tai Tunnistettavissa ole-
vaan luonnolliseen henkiloon liittyva tieto'}

o Tunnistettavissa oleva: kuka tahansa luonnollinen henkil6, "joka
voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen,
kuten nimen, henkil6tunnuksen, sijaintitiedon, verkkotunnistetieto-
jen taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fy-
siologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijin perusteella’?;

« Rekisteroity: henkilo, jonka Henkil6tiedoista on kysymys;

« Valvontaviranomainen: kansallinen riippumaton viranomainen, jo-
ka on vastuussa GDPR:n soveltamisen valvonnasta®;

o VPS: Virtual Private Server eli alihankintana hankittu virtualisointi-
tekniikalla toteutettu virtuaalipalvelin®;

« DPA: Data Protection Agreement eli alihankinnan yhteydessé tehty
GDPR 28(3) artiklan mukainen sopimus Henkil6tietojen késittelysta.

1.2 Julkinen ja salassa pidettava tietosuojaseloste

Tastéa Tietosuojaselosteesta on olemassa julkinen ja salassa pidettavé versio.
Julkinen versio on tarkoitettu julkaistavaksi OH:n Internet-sivulla Rekis-
terdityjen informoimiseksi, ja siitd on poistettu tietoja, joiden julkisuus
saattaisi aiheuttaa vaaraa OH:n tietoturvalle. Salassa pidettava versio on
tarkoitettu OH:n sisdiseen kayttoon ja annettavaksi pyydettaessd Valvonta-
viranomaiselle.

1.3 Taméin Tietosuojaselosteen tarkoitus

Tassd Tietosuojaselosteessa kuvataan, mitd Henkilotietoja OH kerdé ja
miten niitd kasitelladn, mihin tarkoituksiin Henkilotietoja kaytetadn ja
mille tahoille niitd voidaan luovuttaa seka miten Rekisterdity voi vaikuttaa
kasittelyyn.

L GDPR 4 art. 1).

2 GDPR 4 art. 1).

3 Ks. GDPR VI luku.

4 Ks. https://fi.wikipedia.org/wiki/Virtuaalipalvelin.
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Rami Hovi, toiminimen OH haltijana
Hautjarventie 26

07560 PUKKILA

FINLAND

3 Rekisteroityjen henkiloryhméat ja henkilotietoryhmat

3.1 Henkiloryhmat

OH kasittelee seuraavien henkiloryhmien Henkilotietoja:

1. Paamiehet: OH:n saamien toimeksiantojen paamiechet eli henkilot,
joilta toimeksianto on vastaanotettu;

2. Vastapuolet: Paamiesten vastapuolet;

3. Kolmannet: muut henkilot, joilla on jonkinlainen liittyma OH:n saa-
miin toimeksiantoihin, mutta jotka eivat ole Pdamiehia tai Vastapuolia,
esimerkiksi

e muut asianosaiset;

e sopimusten muut osapuolet;
« asianosaisten edustajat;

« asianosaisten laheiset;

» todistajat;

e lausunnonantajat;

o kasittelijat.

3.2 Henkilotietoryhmat

OH:n kéasittelemat Henkilotiedot voidaan jakaa seuraaviin Henkilotietoryh-
miin, joihin voi kuulua mita tahansa kohdassa 3.1 lueteltua henkiloryhmaé
koskevia tietoja:

1. Kirjanpitotiedot: henkilon nimi; syntymaaika, henkil6tunnus tai y-
tunnus; yhteystiedot kuten katuosoite, sihkopostiosoite, puhelinnume-
ro ja/tai some-tilin tunniste; laskutustiedot siséltden toimeksiantojen
laskutettavat toimenpiteet otsikkotason nimikkeina;

2. Toimeksiantotiedot: mitka tahansa toimeksiannon hoitamisen kan-
nalta tarpeelliset tai mahdollisesti tarpeelliset Henkilotiedot, kuten
toimeksiannot tarkempine tietoineen, henkilotunnukset (jos toimek-
siannon hoitamisen kannalta tarpeellisia), kaydyt keskustelut mukaan
lukien neuvottelut, puhelut, kirjeenvaihto jne., toimeksiannon hoi-
tamista varten kerédtty tai tuotettu aineisto; tdmén ryhman tiedot
saattavat sisaltad myos biometrisid tai terveystietoja;

3. Esteellisyystiedot: esteellisyystarkistusten tekemiseksi tarpeelliset
tiedot, kuten tarjottuihin tai vastaanotettuihin toimeksiantoihin liitty-
vien Padmiesten, Vastapuolten tai Kolmansien nimet, yhteystiedot,
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toimeksiantoihin liittyvat roolit;

4. Tuntemistiedot: rahanpesun ja terrorismin rahoittamisen estamises-
ta annetun lain (444/2017, "Rahanpesulaki”) méérittaméat tuntemis-
tiedot®.

4 Henkilotietojen kasittelyn tarkoitus

OH kéayttad Henkilotietoja seuraaviin tarkoituksiin:

« Kirjanpitotietoja kaytetadn toimeksiannoista sopimiseen, kirjanpitoon
ja laskutukseen sekd yhteydenpitoon Pédamiesten, Vastapuolten ja
Kolmansien kanssa;°

» Toimeksiantotietoja kaytetdan toimeksiantojen hoitamiseen;

o Esteellisyystietoja kiaytetadn OH:n lakimiesten esteellisyyden selvit-
tamiseen uusia toimeksiantoja vastaanotettaessa ja toimeksiantojen
aikana®.

o Tuntemistietoja kaytetdan Rahanpesulain mukaisten velvoitteiden
tayttamiseen.

7

OH ei kidytd Henkilotietoja minkaédnlaiseen oma-aloitteiseen markkinointiin.

5 Henkilotietojen kiasittely ja luovuttaminen
5.1 Kasittely siihen tarkoitukseen, johon tiedot on keratty

OH:n hallussa olevia Henkilétietoja késittelevéit ainoastaan toimeksiantojen
hoitamiseen osallistuvat henkilot ja niitd luovutetaan vain viranomaisille,
kuten oikeuslaitokselle ja esitutkintaviranomaisille, toimeksiannon toteutta-
miseksi.

5.2 Kisittely alihankintana

Erikseen niin sovittaessa tietoja kasitelladn yhteydenpidon helpottamiseksi
[...] Oy:lta (jaljempéna [...]) hankitulla VPS:lla, joka sijaitsee [EU-alueella).
[...] on sitoutunut DPA:1la [...]

5 Ks. Rahanpesulaki 3:3

6 GDPR 6 art 1 kohta: a) suostumus, b) sopimus, c) lakisiiteinen velvoite, f) OH:m tai
OH:n Péadmiehen edun toteuttaminen (palkkio, oikeusvaade, yms.).

" GDPR 6 art 1 kohta: a) suostumus, b) sopimus, f) OH:n tai OH:n Piimiehen edun
toteuttaminen (palkkio, oikeusvaade, yms.).

8 GDPR 6 art 1 kohta: c) lakiséiiteinen velvoite, f) OH:n tai OH:n PiAéimiehen edun
toteuttaminen (palkkio, oikeusvaade, yms.).
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5.3 Muu Henkilotietojen luovuttaminen

Y14 mainitun liséksi Henkilotietoja ei luovuteta sivullisille mitaan tarkoitus-
ta varten, ellei Rekisterdity anna sithen suostumustaan tai laki sita erityisesti
edellyta.

Tietoja ei missiaén tilanteessa luovuteta EU- tai ETA-alueen ulkopuolelle.
6 Tietojen siilytysajat

Kirjanpitotiedot, Toimeksiantotiedot ja Esteellisyystiedot sailytetdan 10
vuotta sen tilikauden paattymisesté, jona toimeksianto on paitetty ja las-
kutettu. Sailyttaminen ja séilytysaika perustuvat kirjanpitolain (1336/1997)
7,9 ja 10 §:ien sddnnoksiin ja Suomen Asianajajaliiton asiakirjojen séilytta-
mista koskevaan suositukseen.

Tuntemistiedot séilytetadn Rahanpesulain 3:3:n mukaisesti 5 vuotta vaki-
tuisen asiakassuhteen paattymisesta ja satunnaisten liiketoimien osalta 5
vuotta litketoimen suorittamisesta.

Erikseen siilytettivaksi sovittuja tietoja ja asiakirjoja, kuten esimerkiksi
testamentteja, sailytetaan sopimuksen mukaan.

7 Tekniset ja organisatoriset turvatoimet
7.1 Tietoturvan valinnaisuus

OH:n suorittama Henkilotietojen késittely tayttdd perusmuodossaan
GDPR:n viahimmaisedellytykset. Padmiehen on mahdollista sopia erikseen
GDPR:n vaatimukset ylittavasté, korotetusta tietoturvasta. OH tarjoaa aina
toimeksiannosta sovittaessa kulloiseenkin tilanteeseen sopivia korotetun
tietoturvan mahdollistavia vaihtoehtoja ja erilaisia teknisia, yhteistyota
helpottavia palveluja.

7.2 HenkilGtietojen suojaaminen perustasolla
7.2.1 Henkilotietojen kisittelyn peruslidhtokohtia
OH kasittelee Henkilotietoja automaattisen tietojenkésittelyn avulla.

OH pyrkii kasittelemaan kaikki Henkilotiedot text/plain-muodossa ja muun-
tamaan mahdollisuuksien mukaan kaikki késiteltavit tiedot text/plain-

muotoon.
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7.2.2 Kasittelyn erottelu tarpeen ja vaaran mukaan

OH kéyttaa kaikissa toimiston desktop- ja laptop-tietokoneissa Qubes OS
-kayttojarjestelmad, jonka avulla tietoturvan tarpeen ja vaaran todennakoi-
syyden kannalta eri tyyppiset prosessit suoritetaan toisistaan eristetyilla
virtuaalikoneilla:”

« Kirjanpitotietoja kasitellaén erillisella virtuaalikoneella, jolla Internet-

selaaminen on rajattu vain viranomaistahojen sivustoihin, kuten vero.fi,
ja jolla avataan vain kirjanpitoaineistoon kuuluvia bindaritiedostoja,
kuten pdf-, docx- tai jpg-tiedostoja; kirjanpitojirjestelména on Apache-
ja PostgreSQL-palvelimien paalle Perl-/PL/pgSQL-ohjelmointikielell&
ohjelmoitu LedgerSMB!Y; paisy jérjestelméin on suojattu vahvoilla
salasanoilla (vahintdan 15 merkkia € {A, ..., Z,a, ..., 2,0,...,9}).
Toimeksiantotietoja késitelldan virtuaalikoneella, jolla ei selata lain-
kaan Internetia tai avata ulkopuolisesta lahteesta peraisin olevia bi-
naaritiedostoja.

Ulkopuolisesta lahteesta peraisin olevat bindaritiedostot avataan ker-
takayttoisilla virtuaalikoneilla, joille tallennettu data tuhoutuu kasit-
telyn jalkeen ja jotka on kokonaan eristetty Internetistéa, ellei Internet-
yhteys ole tiedostojen lukemisen edellytyksena. Tarvittavat siséllot ko-
pioidaan text/plain-muodossa sille koneelle, jolla Toimeksiantotietoja
padasiallisesti kasitellaan.

7.2.3 Tietojen siirto ja sihkodinen viestinta

7.2.4 Varmuuskopiointi

Kaikki OH:n haltuunsa saamien Henkil6tietojen siirtoon kaytetdén salattua
yhteytta, tyypillisesti SCP, HTTPS/TLS, PGP.

OH kayttééd salaamatonta siahképostia viestintdén vain sen henkilon suostu-
muksella, jota tiedot koskevat.

Kaikki Kirjanpito-, Toimeksianto- ja Esteellisyystiedot varmuuskopioidaan
joka y0, ja kaikki varmuuskopiot salataan PGP:114 (4K RSA) riippumatta
sovitusta tietosuojan tasosta.

7.2.5 Henkilotietoja sisdltavit paperiset asiakirjat

Paperiset asiakirjakappaleet séilytetaan valvotuissa ja lukituissa tiloissa.

9 Ks. https://www.qubes-os.org/.
10 Ks. |https://ledgersmb.org/.
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7.3 Korotetun tietoturvan palvelut

Paédmiehen niin toivoessa Toimeksiantotietoja kasitellaan seuraavilla korote-
tun tietoturvan mahdollistavilla tavoilla tai joillakin niista:

« tietoja salataan erikseen PGP:1la'!;

« tietoja kasitellidn Qubes OS -jéarjestelmén vault-koneella, jolla ei ole
lainkaan Internet-yhteytté (dataa siirretddn talloin Qubes OS:n omalla
tiedostonkopiointimekanismilla'?);

7.4 Teknisesti edistyneet palvelut

Paédmiehen niin toivoessa Toimeksiantotietoja kasitellaan seuraavilla tavoilla
tai joillakin niisté:

1. tietoja kasitellaan Git-palvelimella, johon Pédamies saa SSH-yhteyden
kautta toivomansa oikeudet (read-only, rajoitettu write tai rajoitta-
maton write); Git-palvelimena on OH:n omissa tiloissa sijaitsevalla
koneella toimiva Gitolite'?;

2. tietoja kasitelliin jactussa Keybasen Git-repositoriossa'?;

3. tietoja késitelldan jaetussa Keybase-hakemistossa, joka salataan auto-
maattisesti';

4. tietoja kasitellddn [EU-alueella] sijaitsevalla virtuaalipalvelimella
HTTPS/TLS-salatun asiointisivun ja SSH-/SCP-yhteyden kautta'®.

Néisséa palveluissa tulee huomioida, etta teknisesti edistynyt ei tarkoita pe-
rustasoa parempaa tietoturvaa, vaan teknisesti edistyneiden menetelmien
hyodyntamisté tietojen késittelyssa. Kaikki téssa kohdassa luetellut kasit-
telytavat ovat todennékoisesti tietoturvaltaan jollakin tavalla huonompia
kuin perustason kasittely ja joka tapauksessa huonompia kuin kasittely
korotetulla tietoturvalla.

8 Saannonmukaiset tietolihteet

Rekisterinpitdja rekisteroi Paamiehista, Vastapuolista ja Kolmansista henki-
16isté ne tiedot, jotka Padmies ilmoittaa.

Taman lisaksi tietoldhteena kaytetdan myos Vastapuolia, Kolmansia, viran-

1 Ks. https://en.wikipedia.org/wiki/Pretty  Good_ Privacy.
12 Ks. |https:/ /www.qubes-os.org/doc/copying-files/.

13 Ks. |https://github.com /sitaramc/gitolite.

14 Ks. |https:/ /keybase.io/blog/encrypted-git-for-everyone.

15 Ks. https://keybase.io/docs /kbfs

16 Ks. kohta |5.2.
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omaislahteitd ja Asiakastieto Oy:n luottotietopalvelua.
9 Rekisteroidyn tarkastus-oikeus seki tiedon korjaaminen ja poistaminen

Rekisteroidylla on oikeus pyytda rekisterinpitdjalta paasy hanta itseddn
koskeviin Henkilotietoihin seka oikeus pyytaa kyseisten tietojen oikaisemista
tai poistamista taikka kasittelyn rajoittamista ja vastustaa kasittelya seka
oikeutta siirtaé tiedot jarjestelmésta toiseen. Pyynto tulee tehdé kirjalli-
sesti ja osoittaa rekisterinpitajalle. Kirjallisuusvaatimuksen téayttda myos
sahkopostitse osoitteeseen [info@oikeushovi.fi lahetetty pyynto.

Rekisterinpitaja oikaisee, poistaa tai taydentaé rekisterissa olevan, kasit-
telyn tarkoituksen kannalta virheellisen, tarpeettoman, puutteellisen tai
vanhentuneen Henkil6tiedon my6s oma-aloitteisesti sellaisen huomatessaan.

10 Rekisteroidyn oikeus peruuttaa suostumuksensa

Jos kasittely perustuu Rekisteroidyn suostumukseen, hénelld on oikeus pe-
ruuttaa suostumuksensa milloin tahansa tamén vaikuttamatta suostumuksen
perusteella ennen sen peruuttamista suoritetun késittelyn lainmukaisuu-
teen. Peruuttaminen tulee ilmoittaa kirjallisesti ja osoittaa rekisterinpi-
tajalle. Kirjallisuusvaatimuksen tayttaa myos sahkopostitse osoitteeseen
infoQoikeushovi.fil lahetetty peruuttaminen.

11 Rekisteroidyn oikeus tehda valitus valvontaviranomaiselle

Rekisteroidylla on oikeus tehda wvalitus Valvontaviranomaiselle, mi-
kali Rekisteroity katsoo, ettd hanen Henkilotietojaan on Kkésitel-
ty voimassa olevan lainsdasddddnnon  vastaisesti.  Ohjeet  ilmoi-
tuksen tekemiseen 16ytyvat Valvontaviranomainen Internet-sivulta
https://tietosuoja.fi/ilmoitus-tietoturvaloukkauksesta.

12 Muutokset tdhan tietosuojaselosteeseen

OH kehittaa jatkuvasti menetelmia, joilla se késittelee hallussaan olevia
Henkilotietoja. Tasta syysta se pidattaa oikeuden tehda tahdn Tietosuojase-
losteeseen muutoksia ja tarkennuksia seurauksena Henkilotietojen késitte-
lyssa tapahtuneista muutoksista. Muutokset ja tarkennukset julkaistaan ta-
méan Tietosuojaselosteeseen uutena versiona Internet-sivuillamme kohdassa
Yhteystiedot -> Info -> Tietosuoja.
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13 OH:n viesti ja toivomus asiakkailleen

Palautteenne on meille tarkeaal

Tietoturva ja teknisten menetelmien hyodyntadminen ja kehittdminen on
intohimomme, ja suuri osa — varsinkin parhaat — OH:n palveluissa toteute-
tuista kehitysideoista on tullut Padmiehiltdmme. Jos siis mieleenne tulee
uusia ratkaisuja tietoturvaan, viestintaéan, asiakirjaluonnosteluun tai muu-
hun toimintaamme liittyvdan, kertokaa niista meille, jotta voimme kokeilla,
onnistummeko toteuttamaan ne!

Pukkilassa 6.9.2018

RAami Hovi, OTM
luvan saanut oikeudenkéayntiavustaja
Lakiasiaintoimisto Oikeushovi
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